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IT SAKERHET FOR ALDRE

Sammanfattning

Detta dokument ar framtaget inom ramen for projektet "Battre tanka efter fore”, som
ar ett samarbete mellan PRO, SKPF och SPRF med st6d av MSB myndigheten.

Dokumentet beskriver pa ett lattfattligt sitt de viktigaste sakerna att tinka pa nar det
galler sdkert pa Internet. Dvs. saker att tinka pa nar man e-postar, gor bankarenden,
handlar eller surfar pa néitet.

Malgruppen ar dldre med viss datorvana. Alltsa det forutséatts vissa férkunskaper och
alla termer forklaras inte.

4 Myndigheten for
sambhiillsskydd
), och beredskap
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Allmant

Dokumentet innehaller den viktigaste och mest grundldggande informationen néar det
galler saker anvandning av dator och internet. Dock dokument ar en spegling av
(delar av) verkligheten i augusti 2016 och pa intet satt fullstandigt.

Internet utvecklas hela tiden sa de programvaror/appar eller verktyg som
rekommenderas kan ha ersatts med annat som fungerar battre. Darfor finns i slutet
hanvisning till webbplatser diar man kan fa mer information. Férhoppningsvis finns
dessa webbplatser kvar.

Bedragare hittar hela tiden pa nya satt att lura pengar av folk. Darfoér dr det generellt
sett bra att vara misstanksam mot saker som kan dyka upp i e-posten, ndar man
surfar, besoker sociala medier eller i samtal pa telefon.

En sund skepsis ar alltsa bra, diremot behdver man inte vara sa radd att man avstar
fran att lara sig om Internet och datorer.

Malgruppen ska fa grundlaggande kunskap om

e Risker pa internet och hantering av dem

e Hur man skyddar sin viktiga information och sina personuppgifter (integritet)
e Saker l6senordshantering

e Sadkerhetskopiering

e Hur man skyddar sin dator, surfplatta och mobil

e Hur man skyddar sig mot identitetsstold

Allmant om sakerhet

Det ar viktigt att tinka pa sdkerheten niar man anviander sin dator, surfplatta eller

smarta mobiltelefon. Det handlar om att

e man nar man anvander e-post eller internet upptrader pa ett sitt sa att man inte
utsdtter sig for onodig risk att forlora pengar.

o forsdkra sig om att informationen finns pa mer dn ett stille om
datorn/surfplattan/mobilen skulle komma bort eller bli skadad.

e skydda datorn/surfplattan/mobilen fran angrepp utifran, dvs. att, sa langt det gar,
forhindra att skadliga program kommer in i enheten.

Sa skyddar du dig

Har ar ett antal generella tips (grunden hamtad fran webbplatsen polisen.se) pa hur

man skyddar sig. Vissa av tipsen finns ocksa i de relevanta avsnitten.

e Oppna inte e-post eller linkar som ar okidnda for dig. Risken finns att du far in
virus i din dator som till exempel kopierar dina inloggningsuppgifter.

e Anvind inte ett for enkelt eller samma losenord till olika tjdnster.

e Ha ett uppdaterat virusskydd pa din dator och mobil.
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e Skicka inte person- eller kontouppgifter via e-post. Om aktuellt foretag, myndighet
eller organisation har begart in uppgiften forsok fa alternativt satt att férmedla
uppgifterna.

e Anvidnd tjanster som ger dig information direkt i mobilen eller via e-post om nagon
tagit en kreditupplysning pa dig. Da har du chansen att agera snabbt genom
att kontakta polisen och aktuellt kreditbolag for att stoppa krediten/lanet fran att
beviljas.

e Se till att inga obeho6riga kommer at din post (géller bade e-post och snigelpost).

e Exponera inte dina personuppgifter i ondédan. Lamna inte ut ditt personnummer pa
natet utan att du forsdkrat dig om att mottagaren ar serios. Ta ocksa reda pa hur
dina personuppgifter kommer att hanteras och anvidndas.

e Sldng inte post med personlig information i soporna eller pappersinsamlingen

e Om du tappat bort en identitetshandling, anmal det till Polisen, banken och till
kreditupplysningsforetag.

e Ladda inte ned nya appar utan att ha kontrollerat om de funnits ett ldngre tag och
fatt positiva recensioner och betyg.

e Kontrollera antal recensioner och betyg innan du laddar ner appar.

2.2 E-legitimation — varfor och hur

E-legitimation &r ett sitt att sikert identifiera sig pa nitet. Det ar en elektronisk ID-
handling som ar personlig och som man bor skydda sa mycket man kan, samma
princip som med vanligt kérkort, pass eller identitetskort.

E-legitimation behdvs for att enkelt och sdkert ha kontakt med bank, myndigheter,
sjukvard, forsakringskassa m.m. Férutom att deklarera och se sina pensioner pa
Pensionsmyndigheten finns webbplatsen "Mina Vardkontakter”. Pa den kan man se
alla sina recept - hur om det finns fler uttag - man kan ocksa se sina bokade
lakartider forutsatt att den vardgivaren har kontakt med "Mina vardkontakter”.

E-legitimation &r en fil med dina personuppgifter som liggs pa din dator, eller pa ett
kort; alternativt kan e-legitimation ldggas som en App i mobiltelefon/Surfplatta.

E-legitimation skaffar man sig bdast genom sin internetbank eller via Telia. Se mer pa
bankid.com/.

] \ . .
BankID ( &= ) tillhandahalls av de flesta banker. Pa Skatteverkets ID-kort kan man fa

_Z Telia o - . ) )
Telias ( ) E-legitimation. Da behovs ocksa en kortldsare. Det I6senord man
behover BankID/e-legitimationen bor vara ditt sakraste och gdrna ett som du inte

anvander i andra sammanhang. Lds mer i 2.4 Lésenord.

Losenordet pa ditt BankID, liksom koden till ditt Mobila Bankld bér férvaras pa ett
betryggande satt. Det ar bara du som har den och om du férlorar den behéver nytt
(Mobilt) Bankld laddas ner.

Man ladda ner Bankld och Mobilt BankID pa flera enheter.
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Underskrifter som skapas med BankID/Moblt BankID/E-legitimation ar i de flesta
sammanhang likvardiga med en underskrift pa papper.

Identitetsstold

Olovligt anvdandande av nagon annans identitetshandlingar brukar kallas
identitetsstold. Det kan leda till att nagon anvander ditt namn for att képa varor eller
ta krediter. Det kan ocksa vara att dina personuppgifter anvands for att fa ut bank-
eller kreditkort, lan, speltjanster eller for att képa varor pa kredit i butiker.

Var alltid forsiktig med dina personliga uppgifter och om dokument som innehaller
personlig information, speciellt dokument som pass, kérkort och andra
identitetshandlingar.

Om du upptacker eller misstanker att du utsatts for en identitetsstold, gor en

polisanmalan genom att ringa 114 14 eller besoka en polisstation. Identitetsstold ska
ocksa alltid anmalas till banken.

Nagra tips:

e Skicka inte person- eller kontouppgifter via e-post utan att forst ha kontrollerat att
aktuellt foretag, myndighet eller organisation har begart uppgiften.

e Det ar viktigt att forstora elektroniska media, som CD-skivor, USB-minnen,
harddiskar med personlig information innan du kastar/saljer dem.

e Var uppmairksam om det gjorts en kreditupplysning pa dig. Ta reda pa vem som har
gjort den och varfor.

e Anvidnd tjanster som ger dig information direkt i mobilen eller via e-post om nagon
tagit en kreditupplysning pa dig. Da kan du agera snabbt och kontakta aktuellt
kreditbolag.

e Om nagon tar kontakt med dig via mail eller telefon och vill ha information fran dig
- ska du alltid be att fa aterkomma via foretagets vaxel. Det kan réra sig om
phishing (=nagon forsoker lura dig pa pengar).

o Kontrollera regelbundet dina kontoutdrag. Fo6lj upp om du inte kdnner igen en utgift
eller betalning.

Mer information finns pa webbplatserna polisen.se/utsatt-for-brott och
dinsakerhet.se/sakrare-hemmal/teknik-och-it/identitetsstold/

Ett satt att begrdnsa skadan vid en eventuell identitetsstold ar att ansluta sig till
foretag som meddelar dig vid varje kreditupplysning. Det finns dels
Upplysningscentralen (UC, webbplats: minuc.se), som tar betalt och dels Bisnode
Kredit (webbplats: minupplysning.se) som ar gratis skickar ut information om
kreditupplysningar.

Man kan ocksa skaffa sig ett konto (en "brevlada”) hos Kivra ((kivra.com). En tjanst
som innebar att din post fran anslutna myndigheter och foretag hamnar i en digital
brevlada hos Kivra, som sedan sinder ett e-postmeddelande till dig om att du fatt ett
brev. Pa sa satt slipper du riskera att nagon vittjar din fysiska brevlada och kommer
over viktiga handlingar.
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Losenord

Losenord ar ditt sdtt att skydda din identitet, din dator, din e-post och andra konton
du kan tankas ha pa olika webbplatser. Darfor ar det viktigt att ha ett sikert l6senord,
ett som inte kan knackas med hjalp av uppgifter om din person och familj. Ett sdakert
I6senord bestar av stora och sma bokstaver, siffror och specialtecken. Se ocksa.
Checklista for I6senord under Sdkrare hemma och sedan Teknik och it pa
dinsakerhet.se. Dar finns en hel del matnyttig information.

Det rekommenderas att man inte har samma l6senord pa flera stallen. | dagens lage
kan detta vara svart att uppna eftersom sa manga webbplatser vill att man ska
registrera sig och ha ett lI6senord. Viktigt dock att man urskiljer vilka |[6senord som ar
viktigast, exempelvis e-legitimationen, e-posten, banken, Facebook, m.m. Dessa
viktiga platser bor ha egna och sdkrare l6senord dn webbplatser som t.ex. DN eller
Aftonbladet.

Varfor ar ett bra I6senord till e-posten viktigt? - Darfér om du har ett I6senord som ar
latt att gissa sig till kan nagon fa tillgang till din e-post och da ocksa se de nya
I6senord du far ndar du nagonstans har klickat "Jag ha glémt mitt l6senord”.

Det finns idag hjalpmedel for att lagra sina losenord. Har man ett sadant hjalpmedel
bor l6senordet dit naturligtvis vara det allra sdkraste, garna en hel mening som

relaterar till nagot man sakert kommer ihag. Det &r svart att rekommendera nagot
speciellt verktyg eftersom det ofta kommer nya som ér béttre eller léttare att anvinda.

Tips 1: Anvand olika I6senord for olika tjanster. For att memorera dem kan du komma
pa ett eget system dar du anvdnder ett tilliggsord som ar relaterat till respektive
tjanst pa ditt vanliga l6senord.

Tips 2: Ett satt att skapa ett unikt och lattmemorerat I6senord ar att ta
begynnelsebokstédver i de forsta orden i en lattext eller ramsa som du kan utantill.

Tips 3: Anvdnd en kort mening och byt nagon del av ord mot en siffra (t.ex. Intressant
kan bli In3ssant, ratta kan bli r8).

Tips 4: Om man t.ex. har haft ett husdjur kan man anvidnda djurets namn och aret
man skaffade djuret, men sedan i namnet byta ut vissa bokstaver mot siffror. T.ex.
kan man byta B mot 8, o mot 0, | mot siffran 1. (Ett exempel: Pluto kan bli 91ut0)

| vissa smarta telefoner kan man istéllet for att ha ett I6senord logga in sig med att
rita en figur pa skarmen. Det visar sig ge en snabbare och sédkrare inloggning.

Anvand din fantasi! Pa webbplatsen dinsakerhet.se under Starka /6senord finns tips
om vad man ska tanka pa nar man skapar ett losenord.

Har finns tester man kan goéra pa vad som ar ett starkt l6senord (testen boér inte géras
pa egna lésenord):

e http://www.passwordmeter.com/

e https://www.dinsakerhet.se/ under Starka /6senord
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Har ar ett par listor fran olika hall som visar vanliga I6senord (som man alltsa ska

2. password

3. 12345678
Har ar de 20 vanligaste ldsenorden fran 4 qwery
hackade Gratishio.se, Siffran i 5. abc123
varsterspaltan anger hur rnSnga . 123456729
anvandare som valt respektive |8sen. 7111111
1162 123436 3. 1234567
blc h!'-'!h'!'-" 9. iloveyou
534 hejsan 10. adobe123
374 fotboll 11123123
354 12345689 12' dmi
311 bajskory - agmin
233 S0Mmmar 13. 1234567890
233 mamma 15. photoshop
231 123123 16. 1234
201 dinmamrma 17. monkey
173 johanna 18. shadow
166 1234 19. sunshine
159 12345 20. 12345
147 smulan 24, passwaord-
147 aranda 22 princess
139 gwerty 23, azerty

5 . azerty

139 ha]-i S 24 trustnoi
135 hejhejhe) '

25, 000000

undvika): 132 glosor

Grundlaggande information om sakerhet

En viktig del av sikerhet &r att kianna till vissa grundlaggande principer. Nagra foljer
har. Bedragare hittar hela tiden nya satt att lura till sig pengar sa raden har ar bara ett
axplock av det som ar kant i skrivande stund.

Generellt ska man vara skeptisk installd till att uppge kontoinformation till andra
personer. Liksom att vara skeptisk installd till fragor pa sociala medier (t.ex.
FaceBook) fran vanner som behdver pengar. Kontrollera med ett telefonsamtal att
meddelandet verkligen kommer fran den person som uppges i meddelandet.

Du ska aldrig uppge pinkoder till nagon annat an om du har absolut fértroende for
personen i fraga och personen ska ta ut pengar for din rakning.

Din bank fragar aldrig efter pinkoder eller kontoinformation pa e-post eller pa annat
satt. Kontonummer kan man uppge till personer man har fortroende for. Om du har
upprepat behov av att uppge kontonummer till personer som ska sdtta in pengar till
dig sa ar det bra att 6ppna ett speciellt konto fér detta d&ndamal. Sedan flyttar du
pengarna till ett konto dar du vill ha dom. Pa sa satt kommer det aldrig att under
langre tid finnas stora summor pa kontot. Samma konto kan med férdel anvandas for
Swish.
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Microsoft (eller nagon annan leverantor) skulle aldrig ringa upp dig eller kontakta dig
pa e-posten for att atgarda "sakerhetshot” eller for att ta reda pa pinkoder eller
inloggningsuppgifter.

Uppdateringar av operativsystem och annan programvara (appar) dyker automatiskt
upp i din dator och kommer aldrig pa e-post.

Uppdatering av sidkerhetsprogram du har i datorn gors ocksa automatiskt. Det kan
tankas att du far en fraga om du vill uppdatera och om det ar det siakerhetsprogram
du har ar det bara att acceptera uppdateringen.

2.6 Att anvanda offentliga datorer eller natverk

Offentliga natverk ar ofta oskyddade till skillnad fran ditt privata natverk som (oftast)
har en s.k. brandvdagg som utgor ett hinder for att fa in pa virus, trojaner, maskar eller
andra ovdlkomna besok i din dator.

Det finns situationer nar man behdver man lana dator och/eller natverk pa bibliotek
eller hotell. Beroende pa till vad man behdéver datorn bor man tianka pa att:
e Forsdkra dig om att natverket ar riktigt och inte ett tillfalligt natverk som nagon satt
upp for att kunna komma at person- eller bankuppgifter.
e Se till att vid inloggning, rutan dar det star "kom ihag mig” inte ar markerad.
Detta eftersom markering innebdr att I6senordet sparas pa datorn.
e logga ut nar du ar klar
e rensa ordentligt: radera webbhistoriken och stang ner webbfénster som

Webbhistorik hittar du under = eller
anvints {2 oftast i dvre hégra hornet

Om man har en smart telefon eller en surfplatta bér man stanga av den funktion som
automatiskt soker efter 6ppna niatverk. Bittre att man har kontroll pa nar och i vilket
nhat man kopplar upp sig.

2.7 Kakor eller Cookies

En cookie eller kaka ar en liten textfil som kan anvdandas for att identifiera din telefon
eller dator nésta gang du besoker en sajt. Om du till exempel besokt trafiken.nu och
valt Stockholm, kommer den ihag ditt val och ndsta gang kommer du direkt till
trafikinformationen for Stockholm.

Du kan dndra i hur stor grad du vill undvika kakor. Det finns i de flesta webbldsare i
Ovre hogra hornet en symbol under vilken man kan leta efter Sekretess, sdakerhet eller
instdllningar och fordndra sina val. (Detta ser olika ut for olika webblasare.)

En cookie kan ocksa lagra l6senord sa att du slipper ange det nista gang du besoker
webbplatsen. Det valet finns oftast som en ruta att bocka i vid inloggning.
Rekommenderas bara att goéra pa din egen dator, surfplatta eller telefon.

Numera kravs ofta att man godkanner att webbplatsen anvander cookies.
Webbplatsen kan saledes spara din surfing, men har inte tillgang till dina kontakter.
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Cookies kan man radera i webbldasaren genom att radera webbhistoriken.

2.8 Foretagens informationsskyldighet

Du har alltid ratt att avsaga dig nyhetsbrev och annan marknadsféring.

Enligt personuppgiftslagen har du ocksa ratt att fa veta vilken information som finns
sparad om dig. Du kan dven be att dom raderar information som inte ar korrekt.

Ett foretag ar skyldigt att informera dig om dessa rattigheter i samband med att
uppgifter fran dig samlas in.

3 E-post, natfiske och tavlingar
3.1 E-post

En sak att tinka pa med e-post ar att det inte ar ett riktigt sakert satt att skicka
meddelanden. D.v.s. sdkert i betydelsen att ingen kan ldsa det du skickar. Man brukar
saga att e-post ar jamforbart med att skicka ett vykort. Om du tanker skicka kansliga
uppgifter i e-post. Tank efter - skulle du skriva dem i ett vykort?

Undersodkningar visar att en stor andel av all e-post som skickas ut har som syfte att
pa nagot satt lura dig. Det mesta ar ofarliga meddelanden, ofta daligt formulerade
som vill sdlja Viagra eller fran en "vacker flicka” som vill ha kontakt. Den typen av
meddelanden ar det bara att radera.

Med e-post kommer det ibland o6nskade effekter. Det kanske minst allvarliga ar e-
post med roliga bilder, historier eller annat. Dessa dr som regel bara stérande och
stdller inte till problem i datorn.

Viktigt ar att inte klicka pa lankar och inte 6ppna bilagor. Viktigt dr ocksa att ha
installningen "later det for bra for att vara sant dr det férmodligen sa”. Det finns ocksa
orsak att kontrollera adressen i lankar noggrant. Till exempel en lank som leder till
Nordea borjar nordea.se eller nordea.com. Detta kan kontrolleras om du med
muspekaren pekar pa lanken dyker det upp en ruta dar du ser den webbadress lanken
leder till - 1ds den!

Ofta har det verktyg (app) man anvander for att ldsa sin e-post ett s.k. spam-filter.
Alltsa ett filter som ska sortera bort e-post som kommer fran misstiankta avsdndare.
Filtret ar langt ifran heltickande, men e-post som "fastnar” i filtret ldggs i en egen
mapp "Skrappost”. Ibland hamnar e-post som inte ar skrdap i den mappen.

3.2 Natfiske

| e-posten kommer ibland meddelanden som brukar kallas "Natfiske”

(eller phishing). Den typen av meddelanden ar att du har vunnit, arvt eller annan
mojlighet att fa pengar bara du uppger ett bankkonto. Men sedan visar det sig att for
att fa pengarna maste du betala for nagot och i slutinden har du forlorat eftersom de
utlovade pengarna inte kommer.
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En annan typ av natfiske ar att det kommer ett meddelande fran vad som verkar vara
en van. Dar "vannen” sdger sig vara i behov av pengar av nagon orsak. Den typen av
meddelanden ska man kontrollera med sin van. Oftast visar det sig att vannen inte
alls har skickat nagot meddelande utan kanske fatt sin e-post "kapad” (dvs. nagon har
"tagit 6ver” e-postadressen i akt och mening att lura till sig pengar).

En annan typ av natfiske ar att det kommer e-post som verkar vara fran din bank och
att banken vill att du uppger kontonummer, kreditkortsnummer, koder eller annan
kanslig information. Ingen bank eller kreditkortsforetag begar nagonsin den typen av
uppgifter av dig, speciellt inte i e-post.

Ytterligare en variant ar ett om paket du ska fa. Har du inte kopt en lott eller bestallt
nagot sa ar det nagon som vill lura pengar av dig.

Tre saker att kontrollera for att se om man ar utsatt for natfiske:
1. Stavfel eller konstig meningsbyggnad

2. Kontrollera avsidndaren, speciellt det som star efter "@”. Aven om
avsandaradressen ar riktig gar det att fejka en avsandare i e-posten.

3. Vart leder lanken? Alltsa inte vad som star i mejlet/pa webbplatsen utan den
adress som dyker upp niar man "pekar” pa lanken med musen. Verkar den vara
riktig, ar namnet ratt stavat?

Tavlingar pa natet

Nar du anslutit dig till en webbplats, eller pa sociala medier kan det tinkas dyka upp
erbjudande av typen "Svara pa nagra fragor och vinn en Ipad” eller "Grattis du ar den
100 000 besdkaren och har vunnit...” Dessa och liknande oseridésa erbjudanden
forekommer ofta pa internet.

For att fa till gang till vinsten/gavan behdéver du ofta ange kortnummer och godkénna
avtalsvillkoren. Dessa avtalsvillkor ska man alltid lasa igenom. Villkoren kan innebdra
att dina uppgifter skickas vidare till alla deras samarbetspartners (ofta en lang lista)
som ges rdtten att kontakta dig via brev, e-post eller telefon. Det kan ocksa tiankas att
dina uppgifter skickas till annat foretag dar villkoret innebar att du tecknat ett avtal
om nagot som inte alls ar gratis.

Informationsfalt och Pop-up fonster

Informationsfalt

Informationsfalt dyker upp i olika situationer, speciellt om lianken du klickade pa vill
Oppna ett eget fonster eller om du startat en nedladdning. Om det inte hander det du
vantade dig titta efter om det dyker upp nagon information nagonstans. Detta dr olika
i de olika webblasarna.
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4.2 Pop-up fonster

Pop-up fonster ar rutor eller fonster som 6ppnas av din webblasare och som kanske
kraver ett svar av dig for att det du startade ska fortsatta.

Vill du kbra eller spara AdbeRdr1000 sv SEexe (35,2 MB) frin ardownload.adobe.com?
Kér || Spara |~ Avbryt
Internet Explorer blockerade ett popup-fanster frin www.aftonbladet.se.
Tillat en géng Alternativ for den har webbplatsen ~
Hamtningen av 1317 zip har shutférts, Oppna |~ Oppnamapp || Vise himtn ingar

Men pop-up fénster kan ocksa dyka upp som annonser, erbjudanden, enkéter eller
annat irriterande. Lds och forsok forsta vilken typ av pop-up fénster du fick. Det
hander ocksa att du far nagot i stil med "Du dr den 100 000 besdkaren och har vunnit
...” Tro inte pa det! Klicka inte pa den typen av lankar.

Pop-up fonster har oftast ett (rott) x i 6vre hogra hornet - dar kan man stinga
fonstret.

A WARNING! ‘ Ibland kommer ett s.k. pop-up fonster upp i webblasaren och

pastar att din dator ar langsam eller utsatt for sidkerhetshot eller
YOUR COMPUTER MAY BE INFECTED: | 54 minnet 4r fullt. Klicka aldrig i ett sidant pop-up fénster. Det
o S L R R | miinst allvarliga som hadnder ar att du hamnar pa en webbplats

dar du kan képa program for att atgarda "felet” (som langt ifran
alltid ar ett verkligt fel eller problem).

Tn Banmyve Winoes s, Cai Teai Suppon Oniiss R

1(BEE) B43-8T 30
g Pt L Pl D

B e e e

Det ar bra att ha kontroll pa vilket/vilka siakerhetsprogram man har i datorn. Det &r
bara varningar fran de egna programmen som ska tas pa allvar.

Aven i detta fall férandras beteenden hela tiden, sa det som beskrivs hir kanske inte
anvinds langre utan det dr andra saker som hander pa din skdarm. Sa, dven har var lite
misstanksam!

5 Att handla pa natet
5.1 Avtal pa natet

Nar man handlar pa nitet ingar man ett avtal med foretaget/personen man handlar
med. Ett sadant avtal 4r bindande férutsatt att det varit tillrackligt tydligt pa
webbplatsen dar avtalet ingicks att det ar det man gor.
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Inte bara nar man handlar utan ocksa i andra fall dar man klickar in "Jag accepterar
villkoren” kan det vara bra att ldsa atminstone de delar av villkoren som reglerar
godkannande av personuppgifter och dataanviandning (=anvandning av filer, foton
och annat). Nagra exempel nedan.

Foretag som tillhandahaller e-post eller andra molntjanster (dvs. tjanster pa nitet) har
tekniska mojligheter att soka igenom dina filer. Darfor ar det viktigt att ldsa igenom
den delen av villkoren.

Vissa sdger tydligt att "Vi anvander inte det du séger i e-post, chat, videosamtal eller
réstmeddelanden for att rikta reklam till dig. Vi anvander inte dina dokument, foton eller andra
personliga filer for att rikta reklam till dig.”

| andra sammanhang kan det till exempel anges "Dessa och andra funktioner kan krava att
vara system kommer at, lagrar och soker igenom dina saker. Du ger oss tillstdnd att gora dessa

saker, och detta tillstand stracker sig till betrodd tredje part som vi arbetar med.”

Terms of Service; didn’t read - webbplats: https://tosdr.org/ - dr en organisation dar
olika webbtjansters villkor ar klassificerade och man latt kan fa en évergripande
uppfattning om vad man tillater nar man accepterar villkoren.

Checklista innan du godkanner ett avtal:

e Vilken information om mig ldmnar jag ut och hur anvands den?

e Finns en policy féor vem som far se informationen?

e Lamnas information om mig vidare till andra foretag? | vilket syfte?

e Kan jag kryssa bort ev. nyhets- och marknadsféringsbrev?

e Vad hander med filer jag laddar upp? - Kan foretaget anvianda det fritt?

e Hur avslutar jag mitt konto? Vad hiander med den information jag laddat upp?
e Vad forbinder jag mig till?

En grundregel ar ocksa att om det ar en gratistjanst ska man inte behéva uppge nagot
kreditkortsnummer.

Aven ndr man traffar pa tavlingar pa nitet ska man lisa villkoren. Oftast ar villkoren
"bara” att man tillater alla "samarbetspartner” att kontakta dig pa telefon, e-post och
brev. | det fallet kan man inte hanvisa till "NIX” i telefonen. Nagon gang kan det dock
hdnda att villkoren dr nagot annat t.ex. att du bestéller en prenumeration. Sa LAS
villkoren alltid!

52 Betala pa Internet

Vissa e-handelsplatser ger méjlighet att vdlja betalningsldosning. Dar det gar ar betala
mot faktura det som kdnns sdkrast, i annat fall vdlj ett betalningssatt du kdanner dig
trygg med.
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Nordea, Swedbank och Féreningssparbanken erbjuder en méjlighet att skapa tillfdlliga
betalkort som da anvénds for bara ett kop. Andra banker har system som Verified by
Visa eller Secure Card som ar sikrare sitt att betala pa Internet. Ytterligare andra
banker erbjuder mojligheten att stinga kortet for internetbetalningar. Da 6ppnar man
precis ndar man vill handla och kan stanga igen nar man dr klar.

Swish ar en funktion i mobilen dar man med appen Swish och Mobilt Bankld kan fora
over och ta emot pengar. Man behodver inte uppge ett bankkonto utan det racker med
mobilnumret. Nar nagon betalar till dig far du direkt ett meddelande till telefonen att
pengarna betalats.

Man bestiller pa sin bank och knyter ett bankkonto till Swish. Dar anger man ocksa
hur mycket pengar man kan "swisha” under en dag. Det kan kanske vara bra att det
kontot man knyter till Swish ar ett konto dar det normalt inte star mycket pengar.

Handla pa e-handelsplatser

40¥Gg

Webbplatser som ar seriosa e-handelsplatser har ofta en markning: .gz-:?. eller

Det kostar pengar att fa en markning darfor kan det tinkas att sma aktorer inte har
markningen dven om dom ar seridsa.

En annan sak att kontrollera ar att webbadressen borjar med https och att det finns
ett hanglas som markerar att det ar en sdkrare webbplats. Limna bara kortnummer pa
platser dar detta finns. Om man klickar pa laset kan man verifiera att det ar ratt
dgare/utgivare.

C_}I'anclina.izl'a Enskilda Banke... [SE) I:l'i- at.ib.seb.se

&l

Banik Heaweegian AS

Aehargheien

Cosorbiirmi oo b weebiplatvidana

-

i Det stalls krav for att fa en certifiering:
e Tydlig avsandare

Godkanda betallésningar

Personlig support

Tydliga riktlinjer for returer och reklamationer
Tydliga priser

Saker att tinka pa nar man handlar pa nitet:

e Handla endast pa kdanda webbplatser

o Kontrollera att det finns informationen pa webbplatsen om hur du kan kontakta
foretaget for personlig information och service

e Kontrollera alltid att det finns information om leveranstider och -kostnader

MSB IT sékerhet for dldre H20166
Copyright Sonja Kvél



Utférdare Datum Sid

Sonja 2016-08-31 14(18)

o Nar det finns mojlighet att vdlja betalningssatt (faktura, kreditkort, postforskott ...)
valj nagot du kanner dig siker med

e Kontrollera att foretaget upplyser om angerratt (inom EU galler 7 dagar, inom
Sverige 14 dagar) och att det finns information om hur du gér om du vill aterlamna
varan.

e Handlar du fran webbsida som inte &r i Sverige kontrollera att ev. garanti galler i
Sverige.

e Om du handlar fran féretag utanfor Sverige tank pa att du kan behéva betala tull.

e Vilj gdrna kdnda foretag

Angerritt galler nar man handlar av féretag pa internet, via telefon eller pa annat
stélle dar forsdljaren inte ar i sin "affar”. For varor galler angerratten fran nar du
mottagit din vara. For tjanster borjar angerratten galla fran du skrivit pa avtalet.

Pa Internet siljs ocksa piratkopior. Eftersom det ar olagligt bade att képa och att silja
piratkopior sa undviker man det.

Pa natet saljs stoldgods. Eftersom begreppet "god tro” inte ldgre finns ar det viktigt
att kontrollera att kvitto, garanti eller annat bevis for dganderatten finns. Detta ar
speciellt viktigt ndr man handlar av privatpersoner.

Nar man handlar privat dr det viktigt att man sakrar att man far varan innan
betalningen nar siljaren. Pa handelsplatser som Blocket och Ebay brukar det finnas
l6sningar for detta. Bast ar att handla lokalt sa att man byter vara och pengar direkt.

6 Motesplatser — sociala medier och annat

Det finns pa natet ett antal olika métesplatser dar FaceBook ar det (idag) mest kidnda
exemplet.

Generellt att tinka pa nar man lagger ut personlig information pa nagon som helst
plats pa Internet &r att information och bilder man lagger upp har man inte lingre
nagon kontroll pa och det finns kvar 4&ven om man forsoker ta bort den.

Darfor att det bra att tdnka ett extra varv och inte ldgga ut alltfor privat information.

Lds igenom villkoren noga och stall in sdakerheten. T.ex. vill du verkligen att din
adressbok skall vara atkomlig? Tank till ett varv extra har.

7 Hur man skyddar sin dator, surfplatta och mobil

Detta avsnitt handlar om tva saker - dels att skydda sin dator fran skadlig kod och
dels att skydda det man har pa datorn om datorn skulle skadas eller férsvinna.

Det ar viktigt att man i surfplattan har samma skydd som i datorn. Telefonen bér
ocksa ha ett skydd.
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7.1 Skadlig kod

Med "skadlig kod” avses sma program som kan stalla till problem i din dator. Den
typen av program kallas ofta virus, trojaner eller maskar. Det ar alla olika typer av
program som ar skadliga pa olika sétt.

Virus kan t.ex. radera filer pa din harddisk eller utnyttja datorn sa att den blir langsam
nar du anvander den. En trojan kan exempelvis anvdndas for att "avlyssna” din dator
och den vagen komma 6ver kontokortsinformation, koder och I6senord.

Dessa typer av skadlig kod sprids via e-post, men kan ocksa spridas pa andra satt
t.ex. via USB-minnen, DVD/CD skivor, sociala medier eller ibland fran andra
webbplatser.

Nyligen bérjade det florera nagot om kallas "Ransomware”. Rakar man ut foér det blir
alla dokument (MS Word, Excel, pdf, powerpoint, ...) krypterade och kan inte
lasas/tydas. Erbjudande om att I6sa krypteringen kommer, men det kostar pengar.
Ingen har hittills lyckas I6sa den krypteringen. Denna skadliga kod sprids med e-post.

Det kan ocksa hdnda att bedragare ringer upp dig och siager sig vara fran t.ex.
Microsoft. Bedragaren uppger sig se att du har problem med din dator och vill att du
ska utfora ett antal kommandon. Gor inte det. Bedragaren som ofta pratar engelska
later mycket trovardig, men, nej Microsoft eller andra arbetar inte pa det sattet.

7.2 Sakerhetsprogram

Det finns tre huvudtyper av sdkerhetsprogram ett kallas brandvagg (firewall), ett ar
antivirus program och det tredje ar appar mot skadlig kod.

En brandvagg laser ytterd6rren och ska fungera som en barriar mot intrang av
hackare eller maskar, se bilden nedan kopierad fran Windows webbplats.

?-a-@

Med Windows foljer en brandvagg och ytterligare skydd behdver man troligen inte
som privatperson. Man ska ha bara en brandviagg pa datorn har man fler kan det
orsaka konflikter och problem. Det finns ocksa oftast en brandvagg i den router som
Internetleverantoren tillhandahaller, den brandvaggen maste ocksa finnas.
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Antivirusprogram daremot skyddar mot virus och appar mot skadlig kod skyddar just
mot skadlig kod.

Med Windows 10 foljer Windows Defender som ar ett antivirusprogram som skyddar

din dator pa tva satt:

e Realtidsskydd. Om spionprogram foérsoker installera sig eller kéras pa datorn, eller
om ett program forsoker dndra viktiga instéllningar visas en varning.

e Sokalternativ. Man kan anvdnda Windows Defender for att soka efter spionprogram
som kan ha installerats pa datorn.

Man kan ocksa soka pa natet efter gratis antivirus. Det finns manga t.ex. AVG. Nar
man ska ladda ner ett gratisprogram galler det att lasa noga i villkor och
beskrivningar eftersom vissa utgivare kallar det gratisprogram, men egentligen ar det
bara en gratis provperiod och sedan vill dom ha betalt.

Sakerhetskopiering

Sakerhetskopiering av det man har pa datorn ar viktigt om datorns harddisk skulle
skadas eller ga sonder (eller att du rakar ut féor RansomWare). Tank efter vad du har
pa datorn som du verkligen skulle sakna - bilder, meddelanden, dokument, ...

Sakerhetskopiering kan goras pa olika satt. Man kan ha en 16s harddisk, eller lagring
pa natet (eller som man sager "i molnet”).

Fordel med att ha pa natet ar att i handelse av brand sa finns filerna kvar. Nackdelen
ar att om man har mycket sa kostar det per manad eller ar.

En 16s harddisk kostar i inkép. Men inte mer dn sa, Nackdelen &r att i hiandelse av
brand eller inbrott finns risken att ocksa den l8sa harddisken inte ar kvar.

| bada fallen féljer det med programvara for att goéra regelbundna sikerhets-
kopieringar.

Installation av appar

En app ar ett program som installeras pa din dator, i din surfplatta eller i din telefon.

Olika appar begar olika mycket atkomst till din information. Innan du laddar ner
appen, las anvandarvillkoren och se till att du vet vilken information du ger appen
tillgang till.

Nar villkoren for en app forandras innebar det att appen behoéver uppdateras. Om du
vill granska uppdateringen kan du inaktivera funktionen automatisk uppdatering. Du
far da mojlighet att granska forandringarna.

Om en app vid en uppdatering behéver atkomst till nagot i din telefon som inte
tidigare varit atkomligt for appen maste du alltid godkanna uppdateringen.
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8 Sammanfattning

For att skydda din dator och dina personliga uppgifter:

Installera ett antivirusprogram och hall det uppdaterat

Installera en brandvagg (foljer oftast med fran din Internet leverantor)

Uppdatera datorns operativsystem och webbladsare (en automatisk fraga dyker upp i
datorn, aldrig i e-post)

Kortnummer, koder, I6senord och liknande ar att betrakta som vdrdehandlingar.
Lamna darfor aldrig ut denna information till nagon, inte ens till din egen familj
Lamna aldrig ut I6senord, kortnummer eller koder via e-post, telefon eller sociala
medier till nagon. Limna inte ens ut koder till din egen bank.

Ladda inte ner bilder, filmer, spel och program fran okanda webbplatser

Logga alltid ut nar du ar fardig med dina bankdrenden och sting webbldsaren

Nar du tar ut kontanter eller betalar med kort ar det viktigt att du skyddar din kod,
till exempel genom att délja den med handen

Var extra uppmarksam pa pop-up-fénster som ser konstiga ut eller om du ombeds
lamna ut personlig information - lds vad som star, det kan vara férknippat med
nagot du vill géra. Om det inte dr det sting fonstret (krysset i hornet kan man alltid
anvanda)

Var extra forsiktig vid bankomatuttag. Bankomaten kan ha férsetts med sa kallad
skimningsutrustning. Kontrollera att det inte sitter en dold kamera pa bankomaten
eller att den ar manipulerad annat satt

Vilj aldrig en PIN-kod som ar en del av ditt personnummer, telefonnummer eller
annat nummer som latt kan forknippas med dig.

Undvik att g6ra dina bankirenden via publika datorer, till exempel pa internetcaféer

Tips for att kdnna igen falska sidor ar att kontrollera adressféltet i webbldsaren. Du
ska kdnna igen adressen till sidan du dmnade ga in pa. Kontrollera stavningen noga,

ofta anvands webbadresser som starkt paminner om den verkliga. T.ex. kan det sta
Svedbank istdllet for Swedbank.

9 Referenser

Referenser till litteratur som anvints till detta dokument men som ocksa kan
anvandas for fordjupning:

Ref.1. Surfa sdkert, Max Walter
Docendo, ISBN 978-91-7882-781-7

Ref.2. lt-sdkerhet for privatpersoner - en introduktion, Daniel Goldberg och Linus
Larsson; Bestills eller laddas ner fran iis.se/lar-dig-mer/quider

Ref.3. Anvandarvillkoren som ingen ldser, Johanna Lundeberg
Bestalls eller laddas ner fran iis.se/lar-dig-mer/guider

Referenser i form av lankar till webbplatser som anvints eller som kan anvdndas for
fordjupning
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Ref.4. MSB: Informationssdkerhet https://msb.se/informationssakerhet och
dinsakerhet.se/ under Sdkrare hemma och sedan 7eknik och IT

Ref.5. MSB: Datorstodd informationssakerhetsutbildning for anvandare

disa.msb.se/

Ref.6. MSB; Om att skydda sig mot identitetsstold
https://www.dinsakerhet.se/sakrare-hemma/teknik-och-it/identitetsstold/

Ref.7. http://www.dinsakerhet.se/Informationssakerhet/Konkreta-rad-
informationssakerhet/ldentitetsstold/

Ref.8. Windows: Hur skyddar jag datorn fran virus
http://windows.microsoft.com/sv-se/windows-8/how-protect-pc-from-
viruses

10 Lankar

Nagra "kan vara bra att ha” lankar

1. Tips: Hur man skyddar sig mot identitetsstold
http://www.testfakta.se/konsument/article62739.ece

2. Tips: Hur man skyddar sig mot identitetsstold
http://www.forsakra.net/blogg/identitetsstold-sa-skyddar-du-dig

3. Tips: Hur man skyddar sig mot identitetsstdld https://www.paypal.com/se/cgi-
bin/webscr?cmd=xpt/Marketing/securitycenter/general/UnderstandldTheft-

outside

4. Guide om natfiske https://www.paypal.com/se/cgi-
bin/webscr?’cmd=xpt/Marketing/securitycenter/general/UnderstandPhishing-
outside

5. ICA kuriren: Sa funkar appar i mobilen http://www.icakuriren.se/Test-

Rad/Konsument/SFD-appar/

6. Webbplats om skydd for personlig integritet dataskydd.net

7. Ny Teknik: Din Mobil lacker som ett sall:
http://www.nyteknik.se/tekniknyheter/article3889462.ece
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